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Specyfikacja techniczna oferowanego ugglzenia - rownowanego

Urzadzenie sterujace i zabezpieczajace ruch danych aplikacji - rownowazne, spelnia ponizsze wymagania minimalne:
liczba identycznych 2 kompletéw

Nazwa producenta i model:

Deklaracja zgodnosci z opisem
wymagan minimalnych
(np. TAK / NIE)

Lp. Opis wymagan minimalnych

1. Urzadzenie(-a) musza posiada¢ nastgpujace parametry techniczne:

1.1. Modularna budowa z mozliwoscia rozbudowy do 4 blade’6w
Parametry pojedynczego blade’a: Min. 16 GB RAM, min. 300 GB twardy dysk

1.2. Jeden blade cechuje si¢ nastgpujacymi parametrami (w optymalnych warunkach) wydajnosc¢
18 Gbps przy 150 000 (cps) nowych polaczen na sekunde w warstwie 7 (1-1), obstugiwaé
500 000 (rps) nowych requestéw na sekunde w warstwie 7 (1-inf) oraz zapewni¢ obsluge
12 000 000 jednoczesnych polaczen.

1.3. Urzadzenie musi posiadaé¢ wbudowany 1.2/1.3 switch

1.4. Min. 8 portow 10Gbps slot SFP+ (dla pojedynczego blade’a)

1.5. Obsluga 50 000 nowych transakeji SSL na sek. (TPS) dla klucza 1K oraz obstuga minimum
2 500 000 jednoczesnych potaczen SSL dla pojedynczego blade’a

1.6. Mozliwo$¢ kompresji ruchu http (minimum 200 Mbps) dla pojedynczego blade’a

1.7. Kit do montowania w szafie rack

Umowa wspétfinansowana #eodkéw Europejskiego Funduszu Rozwoju Regionalnego

w ramach Programu Operacyjnego Innowacyjna Gospadar

1z3



ly,
INNOWACYINA Z Sy Pattoma famuntanyia
GOS PODARKA ‘ = e m p t] a obszaru zabezpieczenia spofecznego
NARODOWA STRATEGIA SPOJNOSCI ‘ Oﬁ

W

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

* X %
* *

*

*

* *
* gk

1.8. Dwa redundantne zasilacze

1.9. Wysokos¢ nie przekraczajgca 4U

1.10. Liniowa skalowalno$c w przypadku dolozenia kolejnych blade’éw

1.11. Mozliwosé dolozenia/wyciaggniecia kolejnego blade’a podczas pracy urzadzenia

2. Urzadzenie(-a) musza umozliwiac

2.1. VLAN, agregacje polaczen i failover monitoring portéw

2.2. Zarzadzanie przez Web (https), CLI. Odrebny podsystem (z odrgbnym adresem IP)
pozwalajacy na zdalny dostep SSH do urzadzenia i mozliwos$¢ przeprowadzenia prostego
maintanance’u (reboot, reset) nawet w przypadku braku dostepu do gtéwnego systemu

2.3. Balansowanie ruchu dla serweréw polegajace na tworzeniu wirtualnych adreséw IP i
ukrywania za nimi dowolnej liczby serwerow.

2.4. Prace w architekturze wysokiej dostepnosci w postaci klastra failover (active/passive) przez
port szeregowy oraz siec Ethernet

2.5. Mozliwo$¢ recznego programowania regul kierowania i filtrowania ruchu, w oparciu o
dowolny parametr nagléwka i pakietu IP (warstwy od 4 do 7 OSI), w oparciu o jezyk TCL.
Mozliwo$¢ modyfikacji nagléwka w pakietach IP za pomoca recznego programowania w
oparciu o jezyk TCL.

2.6. Przejscie okreslonego ruchu ta sama droga bazujac na dowolnej informacji z nagléwka i
zawartos$ci pakietu IP.

2.7. Wsparcie dla SSL Client Revocation List (CRL)

2.8. Brak ograniczen dla ilodci certyfikatow serwera

2.9. Metody podziatu obciazenia typéw: round robin, ratio, najszybsza odpowiedz lub najmniej
polaczen oraz ich kombinacje

2.10. Bezposredni odczyt wydajnosci obstugiwanej aplikacii z wykorzystaniem mechanizmu
WMI

2.11. SDK SOAP/XML do zarzadzania ruchem serwiséw www i integracji z aplikacjami

2.12. Modul uwierzytelniania uzytkownikéw aplikacji webowych

2.13. Wsparcie dla IPv6

2.14. Mozliwo$¢ uruchomienia 16 wirtualnych instancji urzadzenia (wirtualizacja urzadzenia)
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3. Urzadzenie(-a) muszg posiada¢ funkcjonalno$¢ Web application firewall w zakresie:
3.1. Dowolna ilo$¢ chronionych aplikacji
3.2. Obstuga dwoéch modeléw polityk (Whitelist 1 Blacklist)
3.3. Mozliwo$¢ aktualizacji sygnatur atakow
3.4. Mozliwo$¢ definiowania typow obiektéw i nazw obiektow
3.5. Mozliwo$¢ definiowania nazw parametréw i oczekiwanych wartosci parametréw
3.6. Mozliwo$¢ definiowania oczekiwanej kolejnosci wystepowania obiektéw po sobie
3.7. Mozliwo$¢ wykrywania i blokowania atakéw typu ,,brute force” na hasta uzytkownikow.
3.8. Wsparcie dla XML:

] Walidacja Schema/WSDL

. Wybér dozwolonych metod SOAP

. Sygnatury atakéw XML

. Pelne logowanie requestow XML
3.9. Mozliwo$¢ definiowania polityk per URI aplikacji
3.10. Wsparcie dla technologii AJAX 1 JSON
3.11. Mozliwo$¢ wykrywania polaczen pochodzacych od botéw
3.12. Mozliwo$¢ zabezpieczenia aplikacii przed atakami DoS oraz DdoS na poziomie URI
3.13. Mozliwo$¢ integracji urzadzenia ze skanerem antywirusowym za pomocg protokotu ICAP
3.14. Mozliwo$¢ blokowania uzytkowniakow per kraj, z ktérego pochodzi atak (ip geolocation)
3.15. Mozliwo$¢ integracji ze skanerami podatnosci aplikacji firm trzecich w celu budowy polityki
UWAGA!

Nalezy wypetni¢ i zalaczyé¢ do oferty tylko w przypadku oferowanego uradzenia rownowanego. Wypetnione musg zosta wszystkie
miejsca zaznaczone na niebiesko

Miejscowasé¢ podpis osoby uprawnionej
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